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Dois ataques recentes de ransomware paralisaram sistemas informéticos quanto tempo demora
pro pix cair no sportingbet duas grandes empresas americanas, interrompendo o atendimento ao
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paciente e expondo fraguezas fundamentais nas defesa do sistema americano contra hackers.
Em ambos os casos, funcionarios federais e especialistas cibernéticos privados se esfor¢garam
para tentar limitar o dano de computadores on-line. Mas a cascata efeitos dos hackes com
ambulancia desviadas hospitais ou farmacia ndo conseguem processar seguro tem sublinhado
gue alguns legisladores norte americanos ; altos oficiais da administragéo Biden E peritos quanto
tempo demora pro pix cair no sportingbet politicas publicas dizem: O sistema esta mal preparado
pelos impactos do ataque virtual na rede elétrica (ondulag&o) precisa novas regulamentacoes
sobre seguranca

“A industria exigiu com sucesso a seguranga cibernética voluntaria h4 anos — e é isso que
obtemos”, disse Joshua Corman, especialista quanto tempo demora pro pix cair no sportingbet
ciberseguranca focado no setor de salude por muitos meses.

O senador Ron Wyden, democrata de Oregon que preside o comité financeiro disse: “cada novo
hack devastador impde a necessidade obrigatéria dos padrdes da seguranca cibernética no setor
médico e especialmente quando se trata das maiores empresas nas quais milhdes dependem
para cuidados médicos”.

Sem acao, o senador disse que "o acesso dos pacientes aos cuidados e suas informagdes
pessoais de saude serdo comprometidas por hackers repetidas vezes".

Em 2024, 46 sistemas hospitalares nos EUA foram afetados por ransomwares de acordo com um
relatério da empresa emsisoft. Isso é acima dos 25 hospitais atingido pelo Ransomware no 2024
Os dois ataques de ransomware atingiram diferentes nervos do sistema médico. Em fevereiro, 0os
cibercriminosos invadiram um servidor informético ndo seguro usado pela Change Healthcare
uma gigante da faturacéo dos seguros que processa cerca 15 mil milhdes transag¢des anuais com
cuidados médicos - 0 hack cortou prestadores a partir das receitas bilhdes quanto tempo demora
pro pix cair no sportingbet dolares e pode ter comprometido dados pessoais para 1/3 deles nos
EUA;

No inicio de maio, os cibercriminosos usaram um tipo diferente do ransomware quanto tempo
demora pro pix cair no sportingbet ataque a Ascension (A Ascensado), uma rede sem fins
lucrativos com sede na cidade que inclui 140 hospitais e 40 instala¢cdes para idosos residentes
nos 19 estados. O hack forcou a saude da empresa desviar ambuléncias dos varios centros
hospitalares ndia

A administracdo Biden esta se preparando para emitir requisitos minimos de seguranca
cibernética nos hospitais dos EUA, confirmou a autoridade sénior da Casa Branca Anne
Neuberger este més. Os detalhes dessa proposta ainda nédo foram finalizados mas o Hospital
Associacdo Americana que representa 0s Hosioterapia quanto tempo demora pro pix cair no
sportingbet todo Estados Unidos opde-se a proposicao dizendo efetivamente revitimizar as
vitimas do ciberatague impondo penalidade depois deles serem hackeados

Funcionérios do Departamento de Saude e Servicos Humanos disseram anteriormente que estao
dispostos a usar uma série das medidas, incluindo impor multas monetaria para forcar as
organizagfes da saude quanto tempo demora pro pix cair no sportingbet proteger melhor seus
sistemas.

A Momentum também esta crescendo no Capitdlio para forcar as organizacfes de saude a
atender aos padrdes basicos da seguranca cibernética.

Um projeto de lei apresentado quanto tempo demora pro pix cair no sportingbet marco pelo
senador Mark Warner, democrata da Virginia (EUA), permitiria que pagamentos “avancados e
acelerados” do Medicare fossem enviados para provedores hackeados desde quando esses
fornecedores cumprirem os padrdes minimos.

Os ataques de ransomware a Change Healthcare e Ascension destacaram a fraqueza da
seguranca cibernética do setor satde como nenhum outro evento antes, disseram especialistas.
E mesmo que haja novos requisitos regulatorios para a seguranca cibernética, o setor “continuara
lutando contra esses ataques se 0s negocios de prestacdo dos cuidados médicos continuarem
financeiramente tensos [e forcar] lideres apenas priorizar investimentos geradores da receita”,
disse Carter Groome.

O ataque de ransomware Change Healthcare, quanto tempo demora pro pix cair no sportingbet



particular trouxe nova atencéo dos formuladores e especialistas sobre o que muitos véem como
a superconsolidacéo da industria americana. Se os hackers podem derrotar medidas para
seguranca numa empresa so milhées deles poderéo ser afetados pela rede médica do pais;

"A saude dos EUA esta quanto tempo demora pro pix cair no sportingbet espiral de morte", disse
Corman, que co-fundou o Cavalry um grupo voluntario focado na seguranca cibernética para
organizagfes pobres no setor da Saude entre outros. “Hospitais estressado se tornam
conglomeradose muito grandespara falharem e os resgatees causam sofrimento aos mais
pequenose interrupcdes multiestataisdeadas pelos maiores”.

Qualquer nova regulamentacdo de seguranca cibernética deve ser forte o suficiente para forcar
melhorias significativas na cibersegurancga do setor, argumentou Corman. "Sim a ciberseguranca
é cara", disse ele."Como podemos ver claramente... negligéncia e mais caro".

A empresa controladora da Change Healthcare, UnitedHealth Group (UnitedSaude Grupo),
detém uma parcela significativa do mercado de cuidados médicos dos EUA.A companhia que
registrou BR R$ 371 bilhdes quanto tempo demora pro pix cair no sportingbet receita no ano
passado lida com um a cada trés registros americanos pacientes? segundo o American Hospital
Association Optum - subsidiaria Unitehearl emprega cerca 90 mil profissionais

"Suas receitas sdo maiores do que o PIB de alguns paises", disse a senadora Marsha Blackburn,
republicana no Tennessee ao presidente-executivo da UnitedHealth Group Andrew Witty quanto
tempo demora pro pix cair no sportingbet uma audiéncia neste més. “E como vocé nao teve 0s
despedimentos necessarios para evitar esse atague e se sentir tdo vulneravel?”

O Departamento de Justica tem prosseguido uma investigacdo antitruste sobre o UnitedHealth
Group, informou quanto tempo demora pro pix cair no sportingbet fevereiro.

De forma mais ampla, o Departamento de Justica anunciou na semana passada uma forca-tarefa
para examinar "monopodlios e conluios" que orientardo a abordagem do departamento a
“aplicacao civil ou criminal nos mercados da saude”, onde for necessario.
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