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Placard.pta marca comercial e o domnio na internet da SAS Apostas Sociais, Jogos deAposto
Online P.a ("SAS Opde as sociais") onde encontros a nossa plataforma de jogo. A SAS apostas
Sociais uma entidade licenciada em { jogos esportivos online Portugal para exercer a atividade de
probabilidade, desportivamente cota e Casino.
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A agéncia de seguranca estatal da Russia esta lancando ataques cada vez mais sofisticados
contra membros dos EUA, Europa e 1 sociedade civil russa jogos esportivos online alguns casos
se passando por individuos que estdo pessoalmente proximos aos alvos do ataque.

Um novo 1 relatério do Citizen Lab da Universidade de Toronto e Access Now vem quando o FBI
lancou separadamente uma investigacao sobre 1 suspeitas tentativas hackers por parte dos
iranianos visando um conselheiro para Donald Trump.

Campanhas de hackers patrocinada pelo Estado — incluindo 1 aquelas que buscam influenciar
campanhas politicas - ndo sao novas: Hillary Clinton foi alvo por cibercriminosos ligados ao
governo russo 1 nos meses anteriores a jogos esportivos online candidatura presidencial mal
sucedida jogos esportivos online 2024.

Mas os pesquisadores dizem que ataques ligados ao Estado russo 1 estdo se tornando mais
sofisticados, tanto jogos esportivos online estratégias de engenharia social quanto aspectos
técnicos.

Os alvos da recente onda de tentativas 1 incluem o ex-embaixador dos EUA na Ucrénia, Steven
Pifer e Polina Machold a editora russa exilado cuja organizacao noticiosa 1 Proekt Media tinha
realizado investigacdes sobre alto perfil do presidente russo Vladimir Putin.
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No caso de Pifer, os pesquisadores disseram que 1 ele foi alvo apds uma troca "altamente
credivel" envolvendo alguém se passando por outro ex-embaixador dos EUA.

Caso de Machold semelhantemente 1 seguiu um método mais sofisticado do ataque. A editora,
gue vive na Alemanha depois da expulsao Russia no verao 2024 1 s foi primeiro contactado jogos
esportivos online novembro 2024 com o seu enderec¢o por e-mail usado normalmente unidade
pelo telefone ela ndo 1 contatou a contraparte para outro editor quem tinha trabalhado
anteriormente Com ele pediu a jogos esportivos online olhar uma arquivo anexado mas 1 nenhum
anexo houve Ela respondeu Que estava faltando Alguns meses ap0és ter iniciado os detalhes -
disse Proton novamente:

"Eu nao 1 tinha visto nada assim antes. Eles sabiam que eu tive contatos com essa pessoa, mas
nem sabia se estava jogos esportivos online 1 alerta maximo", disse Machold a Reuters

Machold disse que estava claro, mas qualquer pessoa ligada a oposi¢éo russa poderia ser um 1
alvo. "Eles precisam de tanta informacao quanto puderem”, ela diz "

Os pesquisadores disseram que a campanha de phishing dirigida contra 1 Machold e Pifer foi
executada por um ator ameacador chamado Coldriver, sendo atribuida ao Servico Federal Russo
para Seguranca (FSB) 1 pelos varios governos. Um segundo agente da ameacas tinha uma
estratégia semelhante a do Coldwastrel; também parecia focado jogos esportivos online alvos 1
interessantes na Russia

"Esta investigacdo mostra que a midia independente russa e grupos de direitos humanos no exilio
enfrentam o0 mesmo 1 tipo avancado ataques phishing, visando atuais ou ex-funcionérios dos
EUA. No entanto eles tém muito menos recursos para se protegerem 1”7, disse Natalia Krapiva
(Advogada Juridica Sénior do Access Now).

Quase todos os alvos que falaram com pesquisadores permaneceram anénimos para 1 jogos
esportivos online propria seguranca, mas foram descritos como proeminentes figuras da oposicéo
russa no exilio e funcionarios ndo-governamentais nos EUA ou 1 na Europa. Uma coisa a maioria
dos objetivos tem jogos esportivos online comum foi suas "rede de contatos entre comunidades
sensiveis".

A tética 1 mais comum observada envolveu o ator de ameaca iniciar uma troca por e-mail com um
alvo mascarando a pessoa que 1 ele conhece; solicitando a revisdo do destino, documento. Um
PDF anexado normalmente pretende ser criptografado usando servigos focados na privacidade 1
como ProtonDrive E pode até mesmo ter jogos esportivos online pagina pré - preenchida pelo
endereco da meta para tornalo legitimo 1 Se vocé digitar senha no seu email ou codigo bifatorial
jogos esportivos online seguida 0s envia novamente ao atacante informacgdes sobre as 1
ameacas

"Assim que esses atacantes obtiverem credenciais, achamosque trabalhardo imediatamente para
acessar contas de e-maile qualquer armazenamento on line como o 1 Google Drivepara obter
tanta informacao sensivel quanto possivel.Existem riscos imediatoes a vida ou seguranca
especialmente se as informacgdes sobre pessoas 1 ainda na Russia estiverem nessasconta”,
disse Rebekah Brown (pesquisador sénior do Laboratério Cidadao).
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