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O governo estéa considerando atacar hackers russos que roubaram registros cobrindo 300 milhdes
de interacdes com pacientes, incluindo os resultados dos exames sanguineos para HIV e cancer.
A Agéncia Nacional de Crime (NCA) esta avaliando a possibilidade da acédo retaliatéria contra
Qilin, o grupo russo que colocou no dominio publico na sexta-feira uma enorme parcela dos
registros altamente sensiveis do NHS roubados esportiva bet365 um ataque cibernético.

Chefes de servigos médicos esportiva bet365 Londres, onde o hack foi focado a resposta ao



alarme generalizado que a acao da Qilin causou através do estabelecimento uma linha auxiliar
para responder perguntas dos pacientes ansiosos.

Eles pediram aos pacientes que podem ter tido detalhes dos cuidados recebidos pelos fundos do
NHS e cirurgias de GP afetadas no sudeste da Londres para "ndo entrar esportiva bet365
contato com seu hospital local ou clinica geral a perguntar se seus dados foram afetados por
este ataque, pois eles ndo possuem essa informagao”.

A acao de Qilin, que foi uma indicacdo da esportiva bet365 demanda por um resgate relatado R$
50 milhdes (40m) tinha sido ignorada. levou a discussoes entre o NCA eo Centro Nacional Cyber
Security sobre como responder ao pedido do governo centro GCHQ comunicagfes é pensado
para estar ciente das conversas

Uma fonte com conhecimento das opg¢des que estdo sendo exploradas disse: "H& uma equipe
especializada [NCA] nos bastidores trabalhando para acessar, entender e remover os dados se
possivel".

A NCA esté pensando esportiva bet365 tomar medidas para remover o maximo possivel dos
dados que Qilin colocou numa plataforma de mensagens nas primeiras horas da manha desta
sexta-feira, acrescentou a fonte. "Isso é investigado eo qué pode ser feito [a acdo provavelmente
porque] na verdade se trata um ataque ao Estado.”

Fontes de seguranca cibernética disseram que o impacto da operacéo para recuperar os dados,
ou retira-los do ar pode ser diminuido se a gangue Qilin ja tiver copiado arquivos e puder
postéalas esportiva bet365 outro lugar.

A aplicacao da lei no Reino Unido estabeleceu um precedente para assumir gangues de
ransomware diretamente. As quadrilhas representam uma desafio as autoridades porque séo
conhecidas por operarem fora dos estados russos ou antigos soviéticos .

No entanto, a NCA recentemente interrompeu as operacdes da maior equipe de ransomware do
mundo — o grupo LockBit - esportiva bet365 uma operacgéo conjunta com parceiros
internacionais.

Em fevereiro, a agéncia disse que havia apreendido todo o aparelho de "comando e controle”
para LockBit. A operacdo também assumiu controlo da infra-estrutura por tras do ransomware
como um servico Operacéo Lockebit's esportiva bet365 qual afiliados alugar software malicioso
ou malware (que se infiltram) sistemas informatico das vitimas

A operacédo foi realizada esportiva bet365 conjunto com o FBI, a Europol e uma coalizao de
agéncias policiais internacionais que levaram ao desarmamento do suposto lider da gangue
russa Dmitry Khoroshev.

O Guardian divulgou na sexta-feira que os hackers roubaram muito mais dados doque se
pensava anteriormente. Eles obtiveram registros cobrindo 300 milhdes de intera¢cées com
pacientes no NHS, incluindo resultados dos exames sanguineos para HIV e cancer .

O ataque causou sérios disturbios para sete hospitais administrados pela confian¢a da fundagéo
hospitalar King''S College e Guy and St Thomas, dois dos maiores provedores de cuidados mais
movimentado do servico médico. Qilin alvo Synnovis uma joint venture privada / NHN que
fornece servigos patoldégico como exames sanguineos ou transfusdes Nao esta claro nesta fase
se o0 hack envolveu apenas os hospital nesses fundos (ou foi muito difundido), ja a empresa
também realiza trabalho esportiva bet365 outros lugares na Inglaterra;

Os dois trusts tiveram que cancelar 1.134 operacgdes planejada, incluindo cirurgia de cancer e
transplante; além disso foram adiada 2.194 consultas ambulatoriais nos primeiros 13 dias ap6s o
ataque.

Ainda ndo esta claro exatamente quais dados, ou quanto do transporte de carga o0 grupo
ransomware tornou publico. Mas fontes bem colocadas disseram que os informacdes roubadas
incluiam detalhes dos resultados das andlises ao sangue realizadas esportiva bet365 pacientes
com muitos tipos da cirurgia operatoéria incluindo transplante; naquele suspeitada ter uma
infeccdo sexualmente transmissivel e naquela quem tinha tido transfusdo sanguinea

Em comunicado divulgado na sexta-feira, 0 NHS Inglaterra disse que a NCA e as autoridades
britanicas estavam "trabalhando para verificar os dados incluidos nos arquivos publicados pelos
criminosos. Esses ficheiros néao séo simples uploads (upload) portanto investigagcdes desta



natureza é altamente complexa podendo levar semanas ou mais tempo até serem concluida".
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No entanto, a quantidade e natureza sensivel dos dados obtidos por Qilin. bem como o grupo
que torna publico pelo menos parte do necessério causou alarme entre os chefes de NHS

O NHS England disse, esportiva bet365 um alerta que os pacientes agora podem ser alvo de
criminosos buscando resgate: "Vocé deve sempre estar atento as abordagens daqueles
alegando ter seus dados e a quaisquer outras chamadas ou mensagens suspeitas.

Qualquer pessoa que seja contatada esportiva bet365 relacdo aos dados do NHS deve chamar
imediatamente de Fraude por A¢ao, acrescentou.

A "linha de ajuda acidental” do NHS foi ao ar na sexta-feira e esta disponivel no 0345 8778967.
Além disso, esportiva bet365 um desenvolvimento que causara ansiedade entre pacientes com
cuidados de saude privados nos ultimos anos entende-se o curso da Qilin como incluindo
registros dos testes realizados por pessoas a varios provedores particulares. Nao esta claro
guais empresas privadas Synnovis — uma joint venture do grupo Syllab e os dois fundos
hospitalares agudos - funcionam para se incluirem operadores das matrizes médicas privativa na
capital britanica

O NHS esta trabalhando duro para mudar o cuidado que pode a outros provedores e conseguiu
durante as ultimas semanas aumentar os exames de sangue, podendo fazer desde 10% do
namero habitual até 30%.

O fato de que Qilin bloqueou Synnovis fora do seu préprio sistema Tl significa os hospitais e
cirurgias GP afetados, o tratamento para 2 milhdes pacientes ainda estao tendo a ragao
severamente acesso aos exames sanguineos. Eles s6 podem fazer 30% dos seus numeros
habituais...

Tim Mitchell, pesquisador sénior da empresa de seguranca cibernética Secureworks disse que a
postagem dos dados sinalizou o fim do periodo negocial. "Na maior parte das vezes até os
resultados vazarem as negocia¢des sobre ransomware geralmente acabaram", ele afirmou

A Synnovis ndo confirmou se manteve conversas com Qilin.
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