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Bem-vindo ao Opt Out, uma coluna semi regular na qual ajudamos vocé a navegar sign up bet
privacidade on line e mostrar como dizer ndo a vigilancia. Se quiser pular para um sec¢éo sobre
determinado risco contra o que esta tentando proteger seu filho clique no menu "Jump to"
(Aceitar) localizado acima deste artigo A Ultima semana de colunas abordava as opcbes das
empresas tecnoldgicas usando seus posts com objetivo sign up bet treinar inteligéncia artificial:
WEB

Vocé tem o bebé mais bonito de todos os tempos, e vocé quer que todo mundo saiba disso. Mas
também esta preocupado com a imagem do seu filho quando ele for lan¢cado no nebuloso
universo da internet?

"Todo mundo ja teve pais compartilhando {img}s embaracosas de bebés com amigos. E um ritual
indutor do cringe, mas é diferente quando esse charge se sente sign up bet todo o planeta e


https://www.dimen.com.br/bonus-no-cadastro-aposta-2024-11-23-id-14358.html

nunca pode ser excluido”, disse Albert Fox Cahn diretor da Vigilancia Technology Oversight
Project (Projeto Supervisdo Tecnologia).

Eu descrevi minhas préprias preocupacdes sobre a privacidade do meu recém-nascido no
passado. As empresas tecnoldgicas ndo sao transparentes quanto ao que fazem com nossos
dados e nossas {img}s, pois podem usar as {img}grafias para treinar seus ultimos modelos Al o
suficiente pra eu tentar errar na parte segura da {img} "do I" ({img}grafia) dos espectro das
criangas sign up bet geral - so partilho imagens dele via texto ou sem rosto — outros pais
poderiam estar mais preocupados online por exemplo:

Os pais de solugbes surgiram para resolver seus medos digitais podem variar. Alguns postam
{img}s dos filhos, mas bloqueiam os rostos com emojis Algumas mantém as {img}grafias
trancada na biblioteca {img}grafica nunca serem compartilhadas; outros ainda se sentem bem
guando compartilham face a uma conta social privada e nem todas séo criadas iguais - A
resposta certa é proteger suas imagens do bebé dependera daquilo que vocé esta tentando
protegé-las!

Entrei sign up bet contato com alguns especialistas para ajuda-lo a descobrir qual seria 0 melhor
movimento, dependendo do que vocé mais se preocupa. Todos disseram: A protecéo é
naturalmente uma abstinéncia de poder e ndo publique ou armazene digitalmente as {img}s dos
seus filhos - isso sera realista no dia seguinte? Os peritos concordaram; Nao! Temos todos um
meio feliz na privacidade da sign up bet crianca

Se vocé esta entre 0s pais que decidiram ndo compartilhar as {img}s do seu bebé ou apenas
para partilhar {img}grafias editadas, também fizemos uma pesquisa com algumas pessoas sobre
como conversar a sign up bet familia e amigos. As suplica de sogro podem ser desafiadora...
Falaremos mais disso na nossa préxima coluna!

Existem algumas ressalvas importantes. O principal: é importante ndo exagerar na reacao dos
pais, enquanto os progenitores tém razao sign up bet estar atentos a privacidade das criancas e
varios especialistas com quem falei concordam que alguns problemas sao tdo graves quanto
parecem no inicio; por exemplo para agueles temem as {img}s de seus filhos podem ser
expostas num hack ou vazamento do dados - isso pode acontecer sem a necessidade da
aplicacédo pelas proprias praticas cibernética factuais aos hackers sobre como aplicar suas
{img}grafias as vidas infantis

“Para os pais, as {img}s de bebés parecem téo diferentes dos outros dados mas para hackers é
apenas mais um pacote”, acrescentou.

Para aqueles que querem um resumo facil de quais solu¢des funcionam melhor para cada
preocupacao, também montamos uma tabela.

Nem todas as solucdes de privacidade abordam cada preocupacao igualmente. Cada uma
equilibra a intimidade com o conforto do compartilhamento rapido e facil

*Colocar um emoji sobre uma {img} num aplicativo de midia social como o Instagram nao seria
totalmente protetor. Sua melhor aposta é cobrir a {img}grafia do seu filho e tirar screenshot dessa
imagem editada antes que ele tenha acesso a sign up bet aplicacdo escolhida para ela nas redes
sociais

**Um grupo fechado no Facebook neste caso significa 10-20 pessoas que vocé conhece
pessoalmente.

***Qs servicos de e-mail gratuitos muitas vezes raspam ou digitaliza o seu contetdo por email.
Um servigo pago, criptografado seria protetor para a maioria dessas preocupacoes

llustragdo: Johana Bhuiyan/The Guardian

Homenagem ao consentimento das criangas:

Esta € provavelmente a motivacao que ouvi mais frequentemente dos pais millennials, optando
por ndo compartilhar as {img}s de seus filhos na internet. A Ultima coisa esses Pais querem para
os Seus Filhos crescerem e perceber cada momento da Sua vida jovem foi capturado Nao sé
mas memorializado Para o mundo inteiro ver sem sign up bet permissao

Nao se trata apenas de evitar qualquer constrangimento futuro. Alguns pais querem dar aos
filhos a capacidade para decidir quanto da sign up bet semelhanca e informacéo foi colhido por
empresas tecnoldgicas sedentas sign up bet dados, eu gostaria que o meu filho ficasse tao perto



do arddsia limpa como possivel na privacidade

Sem postar {img}s zero de seus filhos, existem algumas solu¢gbes que podem chegar o mais
perto do melhor dos dois mundos como vocé provavelmente vai conseguir.

Primeiro é a solucédo testada e verdadeira (com alguns ajustes):

Cobrindo o rosto do seu filho com um emaoiji.

Houve alguns rumores de que isso ndo é eficaz porque uma pessoa motivada poderia facilmente
tirar o emoji da {img} usando algum software para edicéo {img}grafica. No entanto, véarios
especialistas na privacidade e um editor {img}grafico do Guardian dizemque isto N&o E verdade!
Uma vez postada a imagem com EmOH numa rede social (emboi), Isso serd tdo bom como
redigir as {img}s dos seus filhos pois todas os estratos das {img}grafias sado fundidoes sem poder
ser separado;

Dito isto, os especialistas recomendam editar a {img} do seu filho no dispositivo sign up bet vez
de usar as ferramentas para edicdo Instagram ou Snapchat. Préximo passo: faca screenshot da
imagem editada e publique o {sp} na tela ao invés disso; isso protegera uma {img}grafia ndo-
editado que sera raspada pela rede social (ou processada por outra forma).

A segunda opc¢ao, e a que eu opto por se postar uma {img} do meu filho é:

tirar e compartilhar {img}s com os rostos virados para tras.

. Isso é bastante simples, mas basicamente faz a mesma coisa que colocar um emoji no rosto
sem ter de editar nada para vocé e também tento evitar postar {img}s dos momentos privados
ndo destinados ao consumo publico — pense nos banhos ou sempre quando eles estiverem
totalmente vestidos;

A terceira op¢do especifica para o consentimento é:

Enviar {img}s para amigos e familiares diretamente por texto ou email, usando um album
compartilhado do iCloud.

. Idealmente, vocé usaria um servico de mensagens criptografadas como iMesage ou WhatsApp
e Signal (sinal). Esta € uma variagdo do

N&o publique a {img} publicamente.

Mas desta forma vocé ainda € capaz de compartilhar as {img}s com um grupo préximo.

Evitando a vigilancia tecnoldgica;

Se vocé, como eu esta preocupado com o0 que as empresas de tecnologia fardo nas {img}s do
seu filho enquanto compartilham ou vendem seus dados sign up bet dinheiro — ha algumas
coisas a considerar.

Sempre que possivel,

limite os aplicativos de acesso as suas {img}s.

. Muitos aplicativos de midia social e mensagens ddo a vocé opcao para selecionar as {img}s que
eles podem acessar, Sim € menos conveniente entrar no rolo da cAmera do seu computador ou
escolher imagens as quais deseja ter acesso toda vez sign up bet uma postagem; No entanto os
especialistas dizem sempre haver um risco dos apps manterem essa imagem por perto (ou
raspar).

Cobrir a {img} do seu filho com um emoji ainda € uma solugéo viavel, desde que vocé esteja
editando o quadro no proprio dispositivo. Se essa for sign up bet rota de acesso a imagem
editada pela plataforma para criangas ndo esta sendo usada na aplicacdo da app ou se estiver
usando as {img}s ao vivo feitas por ela pelo aplicativo (e sem precisar usar). Caso seja possivel
acessar acidentalmente os quadros presentes nas imagens publicadas através das midias
sociais durante todo esse processo pode ser mantido longe dos {sp}s disponiveis aqui mesmo
tempol!

Se vocé esta olhando para o rolo da camera e percebendo que alguns aplicativos tém acesso a
mais {img}s doque se sente confortavel, pode desmarcar manualmente algumas {img}grafias ou
comecar novo. Em um iPhone todos os usuarios podem ir sign up bet suas configuracées; role
até ao aplicativo na questao — selecione "{img}grafia". A partir dai € possivel escolher “Editar
{img}s Selecionadas” (Edit Selected Photo) ver quais as imagens nas paginas abaixo tem acessar
uma aplicacdo com clique nela também:

No Android, € um processo semelhante. V& para Configuracdes e depois Aplicativos Apps>e



encontre o aplicativo no qual vocé esta procurando ajustar seu nivel de acesso sign up bet
"Permissfes" toque “Préximos” clique na opcao {img}s & {sp} que pode escolher quanto acessar
nas suas {img}s; se quiser comecar novo selecione a aba do icone ao lado da tecla Permitir
Acesso Limitado (Allow Limited Access) ou pressione as teclas Permitir Nenhum botéo abaixo
direito canto inferior esquerdo/direito(a).

A outra opcdo que protege suas {img}s de vigilancia tecnoldgica sign up bet potencial é a

enviar {img}s através de servicos criptografados como Signal.

. O aplicativo Google Messages e o iMesage da Apple também sao criptografado de ponta a
extremidade se vocé estiver enviando mensagens para alguém com um mesmo sistema
operacional

Com o servico de mensagens da Apple, os especialistas recomendam dar um passo extra e
ativar a funcéo Prote¢cdo Avancada dos Dados. Isso garantird que todos as textos ou outros
dados armazenados no iCloud sejam criptografados ponta-a -ponta para ndo serem acessado
pela empresa nem mesmo eles possam acessalos; isso também protegeria suas {img}s com
backup do iSpot: O risco é se vocé perder acesso a sign up bet conta por qualquer motivo — A
companhia pode ajuda lo na recuperacédo das {img}grafias!

skip promocao newsletter passado

apos a promocao da newsletter;

O WhatsApp também é criptografado de ponta a extremidade, mas alguns especialistas
aconselham cautela quando se trata do uso da aplicacdo Meta-Owned Messaging. Enquanto o
conteudo das mensagens esta encriptado mesmo assim pode extrair informagdes na sign up bet
conta incluindo com quem vocé fala e quantas vezes as suas {img}s ndo terdo acesso as
proprias imagens

Pelo menos um especialista desencorajou o envio da imagem por e-mail, porque ha poucas
garantias que 0s servigos gratuitos nao vao raspar a quantidade dos seus email.

“Se vocé estiver usando um produto do Google, eu assumiria que algum aspecto de cada
mensagem esta sendo digitalizado e raspado; mas se for pagar por uma oferta altamente
criptografada provavelmente estard seguro contra essa ameaca”, disse Fox Cahn.

Predadores online

Quando se trata de compartilhar {img}s dos filhos, uma das principais preocupacdes da familia é
a presenca online do predador sexual. Segundo Stephen Balkam (fundador e CEO) no Family
Online Safety Institute — um perigo para muitos pais que estao preocupados com o potencial uso
indevido ou queda nas maos dele sign up bet relagdo as suas {img}grafias pessoais;

Ele e outros especialistas com quem conversamos concordaram que, embora seja importante
estar vigilantes é extremamente raro as criangas encontrarem predadores sexuais desconhecidos
dos pais. Se vocé planeja publicar {img}s de seus filhos a medida mais poderosa possivel contra
os predadores online sera:

Como configurar suas contas para privado

- disse Balkam.

As solugbes mencionadas acima — enviar {img}s por mensagens criptografadas ou e-mail,
compartilhar um album do iCloud com uma selecao de pessoas - também podem ajudar a
proteger as {img}grafias dos seus filhos contra potenciais inseguros online.

Outras solugdes para proteger contra predadores incluem:

compartilhamento de {img}s sign up bet um grupo fechado chat ou Facebook Grupo;

Apenas com pessoas que vocé conhece, 10 a 20 no maximo. Essas opc¢des sdo convenientes e
moderadamente privadas desde quando todos do grupo saibam quais suas expectativas sign up
bet relacdo ao compartilhamento de {img}s da sign up bet familia fora dele; eles ndo protegeréo
contra vigilancia tecnolégica nem poderao abrir essas imagens para serem usadas como
treinamento dos sistemas Al das empresas!

artificial i

ntelligence

Se vocé esta preocupado sign up bet obter {img}s de seus filhos (ou mesmo suas préprias)
varridas na maquina Al, temos um mergulho profundo sobre como parar plataformas com as



guais tem contas usando os dados para treinar modelos IA. Com excec¢ao do Meta TM que né&o
da aos usuarios dos EUA nenhuma maneira e impedir a empresa usar contetdo pra formar sign
up bet Inteligéncia Artificial; seguindo o passo listado protegeremos seu post contra ser usado no
treinamento desses modelo da inteligéncia artificial!

Desativar recursos de treinamento sign up bet IA ndo protege suas postagens e informacdes
contra serem raspadas por empresas terceirizas. 1sso € especialmente verdadeiro se seu perfil for
publico ou vocé postar num férum publica — incluindo aqueles grupos parentais do Facebook dos
quais talvez faca parte, dizem especialistas que ha uma 6tima maneira para impedir as
companhias a tirarem {img}s das modelos da Al além disso elas podem deixar nada publicado no
site deles WEB

"Infelizmente, até que os legisladores apanhem o roubo por atacado de nossas imagens a Unica
maneira para manter suas {img}s completamente seguras do treinamento sign up bet IA é manté-
las offline", disse Fox Cahn. “Mesmo aplicativos ndo publicos podem estar silenciosamente
raspando esses dados no back end A regra E simples: quanto menos vocé armazena mais teme.”
As solugdes mais recomendadas incluem algumas das que mencionamos acima, como editar o
rosto do seu filho (por exemplo com um emoji) e apenas dar acesso a uma captura de tela da
{img} editada as plataformas Kplatforms screenshot; limitar as imagens dos seus filhos ou enviar
{img}s através dum aplicativo criptografado. Criar conta privada separada para compatrtilhar
{img}grafias também pode ser solucao — pelo menos por enquanto - segundo informacdes sobre
privacidade na Fundacdo Thorowski

"A maioria das redes sociais ndo BR contas privadas para treinar seus modelos de IA e, por sign
up bet natureza elas seriam facilmente acessiveis a empresas terceirizadas", disse Klosowski.
Mas especialistas dizem que algumas das outras solu¢gdes mencionadas, como usar um album
compartilhado do iCloud ou albuns de {img}s no Google e-mail dessas imagens ainda podem
abrir as pessoas para o risco da {img} dos filhos ser usada sign up bet modelos Al.

Hacking

Por ultimo, mas ndo menos importante como pais vocé pode ter preocupacdes sobre as {img}s
de seus filhos serem alvo por hackers ou apenas expostas sign up bet um vazamento. Embora
seja risco todos com quem falei disseram que é remoto e sem qualquer evidéncia indicando o
interesse dos cibercriminosos para se apossar das {img}grafias do seu bebég; eles estariam mais
interessados num numero da seguranca social (por exemplo).

Isso ndo quer dizer que seja impossivel. As {img}s podem ser parte de um pacote com dados
mantidos para resgate sign up bet ataques ransomware, por exemplo...

Vocé deve tomar medidas de protecéo. Eles sdo os mesmos que vocé deveria estar tomando
para todos seus dados: autenticacao sign up bet dois fatores, senhas fortes e verificagao da
privacidade do aplicativo no qual estd armazenando ou compartilhando suas {img}s

“Se vocé estiver usando backups de {img}s on-line, vale a pena verificar suas configuragoes para
garantir que ndo esteja compartilhando acidentalmente mais do qué quer dizer ou com alguém
sign up bet quem ainda esta sem querer”, diz Klosowski.
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