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O governo israelense tomou medidas extraordinárias para frustrar um processo dos EUA de alto
risco que ameaçou revelar segredos bem  guardado sobre uma das ferramentas mais notórias do
mundo, sugerem arquivos vazados.
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Autoridades israelenses apreenderam documentos sobre spyware Pegasus de seu  fabricante, o
NSO Group robô sportingbet um esforço para impedir que a empresa pudesse cumprir as
demandas feitas pelo WhatsApp num  tribunal dos EUA.
Os documentos sugerem que as apreensões foram parte de uma manobra legal incomum criada
por Israel para bloquear  o vazamento da informação sobre Pegasus, algo considerado pelo
governo como causador “de sérios danos diplomáticos e à segurança” ao  país.
Pegasus permite que os clientes do NSO infectem smartphones com software oculto capaz de
extrair mensagens e {img}s, gravar chamadas  telefônicas ou ativar microfone secretamente. Os
usuários da empresa incluíram regimes autoritárioS como países democráticoes; a tecnologia tem
sido associada  aos abusos dos direitos humanos robô sportingbet todo o mundo (ver abaixo).
Desde o final de 2024, a NSO vem lutando contra  uma ação judicial nos EUA trazida pelo
WhatsApp, que alegou
O serviço de mensagens para atingir
Mais de 1.400 usuários robô sportingbet 20  países durante um período que durou duas semanas,
o NSO negou as alegações.
A remoção de arquivos e computadores dos escritórios  da NSO robô sportingbet julho 2024 – até
agora escondida do público por uma ordem estrita emitida pela corte israelense -  lança nova luz
sobre os laços estreitos entre Israel, a agência nacional para segurança cibernética (NSO) ou o
governo israelita.
As  apreensões de julho 2024 foram feitas depois que autoridades israelenses e da empresa
parecem ter discutido como responder aos pedidos  do WhatsApp para o NSO divulgar arquivos
internos sobre seu spyware, levantando questões se eles coordenaram-se robô sportingbet
esconder certas informações  dos procedimentos legais norte americanos.
Em um estágio, Rod Rosenstein (um ex-procurador geral adjunto dos EUA na administração
Trump) parece ter  perguntado a algum advogado israelense se o governo de Israel “viria robô
sportingbet resgate” no combate legal com WhatsApp.
Você tem informações  sobre esta história? Email stephanie.kirchgaessnertheguardian, ou
(usando um telefone sem trabalho) use Signal or WhatsApp para mensagem +1 646 886  8761...
A intervenção oculta de Israel no caso pode ser revelada depois que um consórcio das
organizações da mídia lideradas pela  organização sem fins lucrativos Forbidden Stories, com
sede robô sportingbet Paris e incluindo o Guardian (Guardiã) ou parceiros israelenses na
imprensa  obtiveram uma cópia do mandado secreto judicial relativo à apreensão dos arquivos
internos.
Detalhes das apreensões e contatos de Israel com  NSO sobre o caso WhatsApp são expostos
robô sportingbet um cache separado dos documentos revisados pelo Guardian. Eles se originam
do  hacking da informação obtida pela organização Transparency Group Distributed Denial of
Secret, compartilhada por Forbidden Stories (História Proibida).
Combinando registros judiciais  dos EUA, informações de fontes e uma análise forense pelo
laboratório da Anistia Internacional robô sportingbet alguns arquivos do sistema operacional 
internacional (Anistia), o consórcio conseguiu confirmar detalhes importantes revelados nos
ficheiros hackeados.
De acordo com os pesquisadores da Anistia, esses arquivos  "são consistentes a um hack-and -
leaak de uma série emails" mas não é possível verificar criptograficamente se o email foi 
autenticado como metadados críticos foram removidos pelos hackers".
Em abril deste ano, as autoridades israelenses obtiveram outra ordem abrangente para impedir 
que a mídia do país publicasse informações da invasão. O grande cache de e-mails foi publicado
on line por um  autodescrito "coletivo hacker", Anonymous for Justice (Anonimato pela Justiça). A
identidade daqueles atrás dos grupos não é clara!
Detalhes das atividades  de Israel nos bastidores do caso WhatsApp surgiram à medida que o
litígio continua a se desenrolar no tribunal federal,  na Califórnia.
No início deste mês, o WhatsApp acusou a NSO de resistir às suas obrigações para compartilhar
arquivos internos como  parte do processo legal conhecido por descoberta que permitiria ao
Whatsapp coletar informações e ajudar na construção da robô sportingbet causa.



clientes.
No  entanto, a intervenção oculta do governo israelense impediu que o WhatsApp pudesse
obrigar NSO para entregar informações cruciais. Advogados de  Whatsapp recentemente disse
ao tribunal dos EUA: "NOS só produziu 17 documentos internos próprios".
Um porta-voz da NSO disse que "como  uma empresa cumpridora de leis" não pode comentar as
perguntas do Guardian sobre os ataques robô sportingbet 2024. O representante para  o
Ministério das Justiça afirmou: “Rejeita a alegação segundo qual agiu, por qualquer forma como
prejudicar ou obstruir processos judiciais  [dos EUA]”.
"Procedimentos estranhos"
Em poucos meses após o WhatsApp apresentar a ação judicial contra empresa robô sportingbet
outubro de 2024, altos funcionários  israelenses são entendidos como tendo monitorado
atentamente os progressos do caso e considerado maneiras para impedir que WhatSapp tenha
acesso  à informação classificada mantida pela NSO.
Tanto Israel quanto a NSO anteciparam pedidos expansivos do WhatsApp para arquivos internos
sensíveis da  empresa, como listas de seus clientes.
Como a descoberta surgiu grande no primeiro semestre de 2024, NSO pesou pedindo ao governo
 israelense para uma "ordem bloqueio" que proibiria à empresa produzir certas informações do
WhatsApp. Um memorando da NTO considerando o  proposta foi compartilhado com Ministérios
israelenses justiça robô sportingbet abril daquele ano, e os dados foram divulgados por Israel
durante um  mês antes das eleições presidenciais americanas na capital israelita (EUA).
Os temores da NSO foram confirmados no início de junho 2024,  quando o WhatsApp atendeu
seus primeiros pedidos sobre a empresa e exigiu acesso à uma ampla gama das informações
detalhadas  acerca do seu negócio, clientes ou capacidades tecnológicas.
Os e-mails vazados revisados pelo Guardian sugerem que altos funcionários israelenses se
encontraram  com representantes da NSO "para discutir questões relacionadas à divulgação" um
dia depois de os pedidos do WhatsApp para a  produção dos documentos terem sido recebidos
pela empresa.
Por volta dessa época, a NSO e seus advogados da empresa de elite  americana King & Spalding
parecem ter procurado ajuda israelense para tentar se defender do processo judicial.
Diz-se que Rosenstein perguntou se  o governo israelense iria "resgatar" a empresa, um dos
advogados de Israel com sede nos EUA. John Bellinger (ex advogado  sênior da segurança
nacional na administração George W Bush e agora sócio do Arnold & Porter) parece ter dito à 
Rosesten “que israelenses estavam focados robô sportingbet descobrir perigos graves”.
Três dias depois, robô sportingbet meados de julho 2024, Israel fez uma intervenção  significativa
mas secreta. Em um encontro urgente com a NSO ndia e o Egito - as autoridades israelenses
apresentaram à  empresa ordem emitida por tribunal israelense que concede ao governo poderes
para executar mandados no escritório do país; acessar seus  sistemas internos dos
computadores da cidade ou confiscar arquivos
A ordem judicial proibiu NSO de divulgar ou transferir quaisquer documentos e  materiais técnicos
para "qualquer pessoa externa, entidade" sem a autorização das autoridades israelenses.A
própria Ordem também foi feita robô sportingbet segredo;  uma lei impediu que as ações do
governo fossem tornadas públicas no Israel
Scott Horton, advogado e professor adjunto da Columbia  Law School nos EUA disse que estes
eram "procedimentos estranhos a serem tomado robô sportingbet relação à uma entidade
privada", sugerindo  NSO era de fato “uma parte integrante do estabelecimento israelense defesa.
De acordo com registros judiciais e arquivos do Ministério da  Justiça israelense, a ordem obtida
por Israel tinha uma brecha específica que permitia aos advogados de NSO informar o tribunal 
dos EUA no caso WhatsApp das convulsões.
A NSO persuadiu um juiz dos EUA no caso a manter informações sobre esses  desenvolvimentos
sob sigilo, garantindo que eles permaneceram fora da vista do público. Não está claro se o NTO
divulgou ao  tribunal seus contatos e reuniões com autoridades israelenses antes das convulsões
”.
Os arquivos vazados sugerem que robô sportingbet um estágio os  advogados da NSO redigiram



uma declaração a ser arquivada no processo dos EUA informando o tribunal de ordem israelense
apreensão  não foi "anunciado com antecedência para, nem esperado por" empresa. Em última
análise parece esta afirmação nao estava incluída  Na declaracao apresentada Um porta-voz do
Rei & Spalding disse: Não aparece!
As ações de Israel parecem ter tido um impacto  material no caso.
A NSO argumentou que robô sportingbet capacidade de participar da descoberta foi limitada por
várias restrições sob a lei  israelense.
No início deste mês, os advogados do WhatsApp disseram ao tribunal que ainda não haviam
recebido nenhum documento relevante para  Pegasus e acusaram o NSO de uma "continua
recusa robô sportingbet participar significativamente da descoberta".
Reportagem adicional de Phineas Rueckert e Karine  Ffenniger, das histórias proibidas.  
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